Monitoreo automatizado
de redes de

cajeros automaticos



DEFINICION EJECUTIVA

ATMonitor® es una solucién completa, integrada y
flexible de monitoreo visual de una red de cajeros
automaticos. Centraliza la informacién de los ca-
jeros y procesa todos los mensajes provenientes de
ellos las 24 horas, todos los dias del afio. Reacciona
ante eventos que sean considerados importantes y
notifica al personal responsable mediante solicitu-
des de servicio que crea y asigna automdticamente,
ddndoles seguimiento hasta su resolucién.

PRINCIPALES BENEFICIOS

v’ Apoya la toma de decisiones agil y opor-
tunamente, mediante informacién de alto nivel
de fdcil inferpretacion tipo balanced scorecard.

v’ Aumenta el uptime promedio de la red,
pues el personal se puede concentrar en afen-
der lo que es realmente importante.

v Mejora la calidad del servicio, gracias a las
nofificaciones automdticas y al proceso de es-
calamiento de eventos no afendidos dentro de
margenes de tiempo establecidos.

Monitoreo de Cajeros
Severidad de tiquetes

Cajeros reportados

Permite reorganizar las funciones del de-
partamento de Monitoreo, debido a que
automatiza actividades tediosas y rutinarias,
dejando mds tiempo para andlisis y mejora
continua del proceso de gestién, apoyado por
nuestro servicio de consulforfa.

Facilita la medicién de niveles de servicio del
personal inferno y/o proveedores que atien-
den los cajeros, gracias a sus reportes estadisti-
cos, que resumen millones de registros de datos en
informacién de alto nivel, lo cual permite defectar
rGpidamente Greas con oportunidad de mejora.
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“ConsUlTEK ha brindado, durante los dltimos afios, apoyo a la Direccién de Ingenieria del Banco Nacional en nuestro
sistema de Cajas y en toda la solucidn de Cajeros Automdticos ATM’s. Durante este tiempo, el servicio recibido por parte
de la empresa ha sido excelente, con una gran calidad y eficiencia en la atencién de las tareas y compromisos; asimismo
sus ingenieros han mostrado un alto nivel de conocimiento en las soluciones y herramientas, asi como un gran compromiso

para con el Banco”

Harold Bustos
Jefe de Ingenieria de Soluciones de Negocio

“Con la instalacién del sistema ATMonitor®, hemos logrado una disminucién del tiempo para la notificacién de los eventos
generados por los cajeros automdticos hacia los encargados, obteniendo asi un mayor aprovechamiento de los ATMs, al
estar menos tiempo fuera de linea por fallas.”

Antecedentes

Con la red de cajeros automdticos mds grande de Costa Rica,
el Banco Nacionales el mayor de Costa Rica y Centroamérica.

Fue fundado el 9 de octubre de 1914 con el nombre de Banco
Internacional de Costa Rica. En 1936 se le cambié el nombre
al de Banco Nacional de Costa Rica, y desde entonces se ha
consolidado como un verdadero banco de desarrollo con una
proyeccién trascendente en la vida econdmica, social y finan-
ciera del pais. Posee una red de mds de 170 oficinas, mds de
500 cajeros automdticos en toda la nacién, y mas de 5,000
empleados.

Para el afio 2008, la gestién de la red de cajeros automdti-
cos se habia vuelto inmanejable con las condiciones y sistemas
que el Banco manejaba hasta ese momento, debido a la gran
cantidad de cajeros y a que éstos se encuentran distribuidos en
todo el territorio nacional. Fue entonces cuando se avocaron
a buscar un aliado estratégico que pudiese ofrecer, con una
relacién costo / beneficio éptima, un sistema que apoyara esta
importante gestion.

ATMonitor®, de la firma costarricense ConsulTEK, fue el sistema
elegido por el Banco Nacional para monitorear los mds de 500
cajeros autométicos de la red y, después de seis meses de eje-
cutar actividades de desarrollo y consultoria, se puso en pro-
duccién el sistema en Octubre del 2009, integréndolo al switch
de ATMs y al sistema de monitoreo de red interna del Banco.

Greivin Mora
Supervisor Unidad de Operacién y Monitoreo de Servicios

Beneficios obtenidos

Entre los beneficios que fueron percibidos de manera inmediata por
el personal del Banco responsable de administrar la red de cajeros
automdticos, vale la pena destacar estos dos:

¢ Se logré una distribucién equitativa de las cargas de trabajo
del personal, de manera que cada zona del pais comenzé a
atender los cajeros que estaban dentro de su drea geogréfica de
accidén mds cercana, disminuyendo significativamente el tiempo
que los cajeros permanecian fuera de servicio y eliminando la
concentracion de estas tareas en el departamento de monitoreo.

* Se redefinieron las funciones del personal de monitoreo, de
modo que en vez de consumir las horas en recorrer manual-
mente bitécoras de millones de registros, pudieron concentrarse
en definir mejoras en los procesos de gestion y en darle mas
enfoque y prioridad a acfividades criticas, con lo cual el funcio-
namiento de la red mejoré considerablemente.

ConsulTEK, una empresa con més de 8 afios de existir y con personal
que tiene mds de 15 arios de experiencia en gestion de proyectos de
tecnologia, desarrollé ATMonitor® inviriendo més de 5,000 horas
hombre en su version 1.0 y més de 1,000 horas hombre para lle-
varlo a la versién 2.0.

Nuestro espiritu de servicio, aunado al profundo conocimiento que
llegamos a tener de nuestros clientes y sus necesidades, asi como
la amplia experiencia de nuestros consultores en el sector Banca -,
especificamente, en ATMs-, le permite a ConsulTEK mantener rela-
ciones flexibles con sus clientes, estableciendo compromisos a lar-
go plazo, para ofrecer un servicio especializadode clase mundial.




Mabutos aue compoNeN ATMoniTor®

Administracion

Estd disenado para el control de los principales
componentes del sistema. Primordialmente permi-
te registrar la informacién referente a los pardme-
tros y catdlogos generales que tiene el sistema.

Sequridad

Permite la configuracién y administracién de la in-
formacién relacionada con la proteccién de datos
y control de acceso al sistema. Paramétricamente
se indica si la validacién de usuarios es a través
de “Active Directory” o desde la base de datos de
la aplicacién, donde se almacenan las claves con
una encriptacién RSA — Full. Todos los permisos
definidos desde este médulo modifican lo que la
aplicacién presenta a cada usuario, de modo que
si un usuario no tiene permiso de usar una opcién
en particular, dicha opcién ni siquiera estard visi-
ble para dicho usuario.

Configuracion

Permite el ingreso de los datos de los cajeros que
pertenecen a la red de la institucidn. Ademds
se configura como el sistema va a reaccionar en
caso de que un cajero reporte un problema. Esen
este médulo donde se definen las reglas para que
ATMonitor® sepa cémo procesar cada mensaje
de los miles o millones de mensajes que todos los
cajeros automdticos de la red envian diariamen-
te. Con base en dichas reglas, el sistema sabe
si debe ignorar un mensaje o asignar un nuevo

tiquete —con el tipo y nivel de criticidad adecua-
dos- al encargado, asi como notificar al grupo de
usuarios responsables sobre el caso presentado.

Monitoreo

Estd diserado para vi-
sualizar de forma gréfica
el estado actual (en li-
nea) de la red de cajeros
automdticos y, en caso
necesario, iniciar medi-
das correctivas o, inclu-
so, dar inicio de una soli-
citud de servicio (tiquete).
En un primer momento
provee un mapa del pais,
subdividido en regiones y
un color por regién que
identifica el estado de los

CONECTIVIDA

MONITOREO

cajeros en la regién de
acuerdo con pardmetros
establecidos. La pantalla
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TIQUETES

ofrece una serie de he-
rramientas que permiten
ubicar la informacién de
una manera mds sencilla
y répida.
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CONFIGURACI

Ademds, este médulo muestra un mensaje siempre
visible cuando estdn activos tiquetes que identifi-
can posibles intentos de fraude en la red de caje-
ros. De esta forma, ATMonitor® se asegura que
los usuarios estén informados de situaciones que
requieren atencién especial y prioritaria.



Tiquetes

Permite la consulta y administracién de las solici-
tudes de servicio que se han generado sea auto-
mdtica o manualmente. Distintos filtros de tique-
tes facilitan el control y la rapidez de ubicacién de
tiquetes especificos. Solo se muestran los tiquetes
que no han pasado a la base de datos histérica
para garantizar eficiencia en el acceso a los datos.

(TIVIDAD

Este médulo le da segui-
miento a los tiquetes hasta
RED que el problema es repor-
N tado como resuelto por el
cajero que origind la crea-
cién del tiquete, momento
‘ r en que el mismo se cierra
v en forma automdtica. Si,
transcurrido un lapso de-
terminado por la configu-
racién, el tiquete no ha sido
cerrado, el mismo es esca-

| REPORTES Y lado para que la siguien-
ESTADISTI(AS te persona en |Cl ]erorquio

MUETES

del personal responsable,
se entere que el problema
aun estd pendiente. Todo
tiquete creado en forma
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manual, debe ser cerrado
también en forma manual.

Ademds, existen diferentes vistas para poder filtrar
los tiquetes, de manera que un usuario pueda ver
sblo los tiquetes que estdn asignados a él, mien-
tras que un supervisor pueda ver todos los tiquetes
asignados a sus subordinados, por ejemplo.

Reportes y Estadisticas

Agrupa el conjunto de reportes e informes que
provee la aplicacién. Se incluyen reportes que de-
tallan el estado de los cajeros automdticos, dis-
ponibilidad de los mismos, estadisticas de fallas,
nivel de atencién de fallas y andlisis de los eventos.
Ofrece la posibilidad de exportar la informacién
en distintos formatos de acuerdo con las capaci-
dades del equipo, ademés que permite filtrar los
datos de acuerdo con ciertos pardmetros. Todo re-
porte puede ser consultado en pantalla o impreso
y hay reportes que muestran informacién detallada
(Utiles para los usuarios operativos), mientras que
otros generan estadisticas que se muestran como
gréficos (orientados a usuarios gerenciales).

Conectividad

Este médulo estd compuesto por un conjunto
de conectores que permiten la integracién en-
tre ATMonitor® y los switches o redes de cajeros
automdticos, asi como con otras herramientas de
monitoreo de dispositivos que utilice la institucion.
Ademds, permite que la integracién se dé de ma-
nera transparente con cajeros de distintos provee-
dores, utilizando mensajeria en distintos protocolos.




RESUMEN DE CARACTERISTICAS

v

Soporta diferentes protocolos de mensajeria
y marcas de ATMs.

Altamente parametrizable. Entre ofros elemen-
fos se permite parametrizar los datos de cajeros
automdticos, datos de las térmulas a evaluar al
presentar el mapa, personal encargado, tipos de
tiquete, usuarios, roles, horarios, feriados, los
formatos de los mensajes de entrada, las accio-
nes a fomar para los fiquetes, entre ofros

Crea y asigna automdticamente los tiquetes
de servicio y les da seguimiento hasta su cierre,
el cual también es automdtico.

Administra la sequridad por medio de roles de
usuario y los mends cambian de acuerdo con es-
fos roles.

ARQUITECTURA

Cliente Browser

PRESENTACION

XSL Transformations

LOGICA DEL NEGOCIO
XSL, C#, ASPX, HTML, XML~ Web Services - Windows Services (C#)

HTML
DBUhhfy
XML Transformations \

I Mensaje

Esta disefiado para ejecutarse en una intranet o
a través de Internet, apegdndose a los esquemas
de sequridad que utiliza la insfitucién.

Es facilmente integrable con ofras herra-
mientas de monitoreo.

Optimiza el desempefio en forma automdti-
ca por medio de la “limpieza” periédica de la
base de datos transaccional y el traslado de la
informacion antigua a una base de datos his-
térica. Esto permite que el mayor volumen de
informacién resida en una base de datos op-
timizada para consultas, lo cual permite que
la aplicacién se ejecute siempre de manera
eficiente.

BASE DE DATOS
SQL Server - Message Broker

Administrador de la Red de Cajeros Automdticos G .

Mensaje

RED DE CAJEROS




MetopoLocia ATMoNiToR® SwitchFasT

Basada en los estdndares del Project Management Institute, ATMonitor® SwitchFast es una metodologia
propietaria de ConsulTEK que permite poner en produccién ATMonitor® muy rdpidamente en una institucién

financiera de cualquier tamano.

Capacitacién

Material de
Capacitacién

By
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Gerente de Lider
Proyecto Técnico
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Gerente de Lider Lider de
Proyecto Técnico Usuarios

Las fases que integran la metodologia son las siguientes

Planeacién: Durante esta fase se elabora el documento “Plan de
Administracién del Proyecto”, en el cual de detallaré cada una de las
actividades, fechas de inicio y final, responsables, orden de ejecucion
y entregables de cada fase. Este serd el documento base bajo el cual
se ejecutard el proyecto.

Configuracién: La primera actividad de esta fase consiste en ela-
borar el disefio de la integracién entre ATMonitor® y el switch de
cajeros. Luego, con base en el disefio, ConsulTEK realizard las acti-
vidades de desarrollo y configuracién para llevar a cabo la integra-
cién. Ademds, se desarrollan las funcionalidades especificas que el
cliente ha solicitado.

Comprobacién: En esta fase se ejecutardn los ciclos de prueba que
permitan verificar el correcto funcionamiento de la integracién entre
ATMonitor® y el switch de cajeros. Ademds, se prueban las nue-
vas funcionalidades incorporadas a la aplicacién durante la fase de
Configuracién. Estas actividades se realizan en forma conjunta entre
ConsuITEK y el cliente.

Capacitacién: Durante esta fase se brinda una capacitacién fun-
cional sobre la aplicacién ATMonitor®, dirigida principalmente al
personal de Monitoreo, quienes van a ser los usuarios directos de
la aplicacién.

Produccién: Esta fase permite poner el sistema ATMonitor® a fun-
cionar en el ambiente definitivo. Ademds, se incluye un acompafa-
miento durante las dos primeras semanas posteriores a la puesta en
marcha para asegurar el correcto funcionamiento y atencién oportu-
na de cualquier eventualidad.

Las actividades a realizar son las siguientes

Preparacion de los equipos de produccién (instalacién y configura
cién del software ATMonitor®)

Parametrizacion: carga de la lista de cajeros, los enco
usuarios de la aplicacion.

Puesta en marcha de la aplicacion.




Direccién:

Teléfono:

Email:

Website:
Apartado Postal:

CONTACTENOS
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Barrio Lujén, San José, Costa Rica
Avenida 12, Calles 17 y 19, No. 1730
+506 2223-8068
info@consultek-intl.com

www.consultek-intl.com
2045-1000

Integramos negocios y tecnologia



